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Zusammenfassung

Im Rahmen der vorliegend&tudiewird auf Basis etablierter Standards aus dem Bereich der
Informationssicherheit ein Verfahren fir technische Sicherheitsanaydeickelt. Das Ve
fahren wird anschlieRend zur Analyse der Komponenten KonnektoraiBystemeeHealth
Kartenterminalsowie verschiedene Prozesses dem Bereich dezlektronischenGesurml-
heitskarte angewandt.

Zu den 15im Rahmen der Analysaufgedeckten Sicherheitsméngeln und Schwachstellen
werdenLosungsvorschlageur Minimierung derdadurch implizierten RisikegegebenUm

eine Uberprifung der Analyseergebnisse anhand von Prototypen der jeweiligen Komponenten
zu ermdglichen sobald diebereitstehen, werden im Verlauf der Analyse Ansatzmaogliehke

ten eine derartigen Uberpriifung aufgsigt

Stichworte: IFSicherheit, Technische Sicherheitsanalyse, Elektronische Gesundheitskarte,
Telematikinfrastruktur, InformationssicherheNnagementsysteme
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1 Einleitung

1.1 Relevanz des Themas

Durch das Gesetz zur Modernisierung der gesetzlichen KrankenversicheBlg- (
Modernisierungsgesetz, kur&@MG) begrindet, soll die Elektronisch&esundheitskarte

(eGK) in Zukunftdie bisherige Krankenversichertenkarte ablo§amrch die Einfihrung der

eGK sollen Kostenersparnisse im Gesundheitswesen, unter allen Beteiligten eine bessere
Kommunikation sowieeine Starkung der informationellen Seliegtimmung der Versiche

ten erreicht werderDurch die Einfihrung elektronischer Systeme zur teils zentralen, teils
dezentralen Verwaltung und Speicherung sensibler Versichertendateahmen der soeg

nannten Telematikinfrastruktur (kurz Thtellt sichdie Frage, ob die entsprechenden Systeme
auchso ausgelegt sind, dasie &icherheit diesdbaten gewahrleistet werden kann.

Dass es sich bei den durch die eGK verwalteten Daten um Informationen handelt, die im Al
gemeinen von erheblicher Brisanz sindst&sch leicht erahnen, wenn man bedewidiche
Schlissez.B. eine Versicherungsgesellschaft oder ein Arbeitgeber aus den medizinischen
Daten eines Versicherungsnehmers bzw. Angestellten ziehen konnte.

Um denungefahren Wert der genannten Datenerahnenkann man siclz.B. an dem Wert
orientieren,del i € br i ti sche Ze ifirdem YerkAuT britsschér Aubwep e n d e n
daten an interessierte Unternehmen eruiert(Réatzer 2005 Nimmt man die dort genannte

Zahl von1.130 Euro prdatensatzals Untergrenzéir die medizinischen Daten im Zars-

menhang mit der eGK, so erhélt man B6i Millionen Versicherten in der Bundesrepublik
Deutschlanatine Gesamtsumme vaiiber 90 Mrd Euro.

Dieser Wertstellt ohne Zweifel einen nicht gerade gwren Anreiz fir kriminelleEnergien
jederArt dar.

Dieser Wert und die Brisanz der genannten Daten, stellen sowohl die Berechtigung als auch
Notwendigkeit einer Sicherheitsanalyse der im Rahmen der eGK eingesetzten Systeme dar.



1.2 Leitsatz, Forschungsfragen und Aufbau der Arbeit

Die vorliegendeStudiebeinhalteteinetechnische Sicherheitsanalyse einzelner Komponenten
der Telematikinfrastrukturmit anschliel3ender Ergebnisanalyse und Erarbeitung vin L
sungsmaoglichkeiten fir etwaige Sicherheitsliicken.

Ziel ist esdabei,die folgenden Fragen caeantworten

¢ Wobei handelt es sich bei einer technischen Sicherheitsanalyse?

e Existieren definierte und standardisierte Vorgehen zur Durchfihrung von Sickerheit
analysenund koénnen diese als Grundlage einer technischeheBieitsanalysén
Rahmen deBtudieverwendet werdeéh

e Lassen sich durch die AnwenduemesdefiniertenAnalysewrgehensauf Kompm-
nenten der &ematikinfrastruktur dere8chwachstellen aufdecken?

e Wie kdnnererkannteSchwachstellen behoben werden?

Abbildung 1 zeigt den Aufbau der Arbeit.

Die Elementeauf der linken Seite voAbbildung 1 entsprechen den durchgefuhrten Arbeit
schritten deworliegenden ArbeitJederSchritt liefert Ergebnisse in Form von ModellenaSt
tistiken etc., die in den meisten Fallen als Grundlage nachfolgender Schritte diene@- Die |
weiligen Ergebnisseind inAbbildung 1 auf der rechten Seite angeordnet.
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Abbildung 1: Aufbau derArbeit (Quelle: Eigen®arstellung

Kapitel 1 enthalt eine Einleitung sowie die Problemstellung und klart Relevamzchung-
fragenund Begriffsdefinitionen. Ferner erfolgt hier eine kurze Einfihrung in die Thematik
der eGK.

Als Grundlageder Sicherheitsanalyse wird in Kapit@l ein Vorgehen emvickelt, dasan-
schlief3end irKapitel 3 zur Anwendung kommt.

Die Analyseergebnisse flie3en unter Betrachtung der anfangs gestellten Forschungsfragen in
ein abschkRendes Fazit in Kapitélein.



1.3 Begriffsdefinitionen

Fur Erlauterungen und Definitionen weiterer Begriffe aus dem Umfeld d8icherheit e-
wie dem der Sicherhtsanalysen sei auf die Definitionenkckert (2008, Huber (2007 und
Gerloni et al. (2004verwiesen.

1.3.1 Technische Sicherheitsanalyse

Der vorliegende Sicherheitsanalyse liegt die Definitiates Begrif§ einer technischeniS
cherheitsanalyse atiuber (2007 zugrunde.

Die dortige Auslegung sieht eine systematische, nachvollziehbare Uberpriifung eines Systems
hinsichtlich definierter Sicherheitsanforderungen technischer NatuAgpekte orgaisator-

scher Sicherheit beispielsweise werden im Rahmen einer technischen Sicherheitsanalyse nicht
betrachte{Huber, 2007 4).

1.3.2 IT-Sicherheit

Die Bedeutung des Begriffs déF-Sicherheit, wird von der Ausgung inDierstein (200%
abgeleitet.

Dierstein fe¢ghrt den  Be g(vgli Abbildudg®)r Geal iDeersteim S ¢ |
gen¢gt es imbislang in der Bidks€ign det ITSicherheiteinseitig vorherrschende

Sicht der Verlasslichkeigekennzeichnet durch die drei semantiscbanensionen Vertna-

lichkeit, Integritat, Verfugbarkeit é ] Diersfein 2004346) zu betrachten. Es ist stattdessen
zus@tzI|lich ne°t i diedazlikenplemerdaverScht deghfréchbarkeitund

damit durchi mindestens zwei weitere semantische Dimensionen, Zurechenbaukeit
Rechtsverbindlichkeit € ] Diersf{ein 2004346) zu ergéanzen.

Der Begriff der dualen Sicherheit nach Dierstein lasst sich in folgender Grafik zusarsmenfa
sen:

Abbildung2: IT-Sicherheit als duale Sicherheit (Quelle: Eigene Darstellung)



