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Zusammenfassung 

Im Rahmen der vorliegenden Studie wird auf Basis etablierter Standards aus dem Bereich der 

Informationssicherheit ein Verfahren für technische Sicherheitsanalysen entwickelt. Das Ver-

fahren wird anschließend zur Analyse der Komponenten Konnektor, Primärsysteme, eHealth 

Kartenterminal sowie verschiedene Prozesse aus dem Bereich der elektronischen Gesund-

heitskarte angewandt. 

Zu den 15 im Rahmen der Analyse aufgedeckten Sicherheitsmängeln und Schwachstellen 

werden Lösungsvorschläge zur Minimierung der dadurch implizierten Risiken gegeben. Um 

eine Überprüfung der Analyseergebnisse anhand von Prototypen der jeweiligen Komponenten 

zu ermöglichen sobald diese bereitstehen, werden im Verlauf der Analyse Ansatzmöglichkei-

ten einer derartigen Überprüfung aufgezeigt. 

 

Stichworte: IT-Sicherheit, Technische Sicherheitsanalyse, Elektronische Gesundheitskarte, 

Telematikinfrastruktur, Informationssicherheits-Managementsysteme 
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1 Einleitung 

1.1 Relevanz des Themas 

Durch das Gesetz zur Modernisierung der gesetzlichen Krankenversicherung (GKV-

Modernisierungsgesetz, kurz GMG) begründet, soll die Elektronische Gesundheitskarte 

(eGK) in Zukunft die bisherige Krankenversichertenkarte ablösen. Durch die Einführung der 

eGK sollen Kostenersparnisse im Gesundheitswesen, unter allen Beteiligten eine bessere 

Kommunikation, sowie eine Stärkung der informationellen Selbstbestimmung der Versicher-

ten erreicht werden. Durch die Einführung elektronischer Systeme zur teils zentralen, teils 

dezentralen Verwaltung und Speicherung sensibler Versichertendaten im Rahmen der so ge-

nannten Telematikinfrastruktur (kurz TI), stellt sich die Frage, ob die entsprechenden Systeme 

auch so ausgelegt sind, dass die Sicherheit dieser Daten gewährleistet werden kann. 

Dass es sich bei den durch die eGK verwalteten Daten um Informationen handelt, die im All-

gemeinen von erheblicher Brisanz sind, lässt sich leicht erahnen, wenn man bedenkt, welche 

Schlüsse z.B. eine Versicherungsgesellschaft oder ein Arbeitgeber aus den medizinischen 

Daten eines Versicherungsnehmers bzw. Angestellten ziehen könnte. 

Um den ungefähren Wert der genannten Daten zu erahnen, kann man sich z.B. an dem Wert 

orientieren, den die britische Zeitung ĂThe Independentñ für den Verkauf britischer Ausweis-

daten an interessierte Unternehmen eruiert hat (Rötzer 2005) Nimmt man die dort genannte 

Zahl von 1.130 Euro pro Datensatz als Untergrenze für die medizinischen Daten im Zusam-

menhang mit der eGK, so erhält man bei 80 Millionen Versicherten in der Bundesrepublik 

Deutschland eine Gesamtsumme von über 90 Mrd. Euro. 

Dieser Wert stellt ohne Zweifel einen nicht gerade geringen Anreiz für kriminelle Energien 

jeder Art dar. 

Dieser Wert und die Brisanz der genannten Daten, stellen sowohl die Berechtigung als auch 

Notwendigkeit einer Sicherheitsanalyse der im Rahmen der eGK eingesetzten Systeme dar. 
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1.2 Leitsatz, Forschungsfragen und Aufbau der Arbeit 

Die vorliegende Studie beinhaltet eine technische Sicherheitsanalyse einzelner Komponenten 

der Telematikinfrastruktur mit anschließender Ergebnisanalyse und Erarbeitung von Lö-

sungsmöglichkeiten für etwaige Sicherheitslücken. 

Ziel ist es dabei, die folgenden Fragen zu beantworten: 

 Wobei handelt es sich bei einer technischen Sicherheitsanalyse? 

 Existieren definierte und standardisierte Vorgehen zur Durchführung von Sicherheits-

analysen und können diese als Grundlage einer technischen Sicherheitsanalyse im 

Rahmen der Studie verwendet werden? 

 Lassen sich durch die Anwendung eines definierten Analysevorgehens auf Kompo-

nenten der Telematikinfrastruktur deren Schwachstellen aufdecken? 

 Wie können erkannte Schwachstellen behoben werden? 

Abbildung 1 zeigt den Aufbau der Arbeit. 

Die Elemente auf der linken Seite von Abbildung 1 entsprechen den durchgeführten Arbeits-

schritten der vorliegenden Arbeit. Jeder Schritt liefert Ergebnisse in Form von Modellen, Sta-

tistiken, etc., die in den meisten Fällen als Grundlage nachfolgender Schritte dienen. Die je-

weiligen Ergebnisse sind in Abbildung 1 auf der rechten Seite angeordnet. 
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Abbildung 1: Aufbau der Arbeit (Quelle: Eigene Darstellung) 

Kapitel 1 enthält eine Einleitung sowie die Problemstellung und klärt Relevanz, Forschungs-

fragen und Begriffsdefinitionen. Ferner erfolgt hier eine kurze Einführung in die Thematik 

der eGK. 

Als Grundlage der Sicherheitsanalyse wird in Kapitel 2 ein Vorgehen entwickelt, das an-

schließend in Kapitel 3 zur Anwendung kommt. 

Die Analyseergebnisse fließen unter Betrachtung der anfangs gestellten Forschungsfragen in 

ein abschließendes Fazit in Kapitel 4 ein. 
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1.3 Begriffsdefinitionen 

Für Erläuterungen und Definitionen weiterer Begriffe aus dem Umfeld der IT-Sicherheit so-

wie dem der Sicherheitsanalysen sei auf die Definitionen in Eckert (2006), Huber (2007) und 

Gerloni et al. (2004) verwiesen. 

1.3.1 Technische Sicherheitsanalyse 

Der vorliegenden Sicherheitsanalyse liegt die Definition des Begriffs einer technischen Si-

cherheitsanalyse aus Huber (2007) zugrunde. 

Die dortige Auslegung sieht eine systematische, nachvollziehbare Überprüfung eines Systems 

hinsichtlich definierter Sicherheitsanforderungen technischer Natur vor. Aspekte organisatori-

scher Sicherheit beispielsweise werden im Rahmen einer technischen Sicherheitsanalyse nicht 

betrachtet (Huber, 2007, 4). 

1.3.2 IT-Sicherheit 

Die Bedeutung des Begriffs der IT-Sicherheit, wird von der Auslegung in Dierstein (2004) 

abgeleitet. 

Dierstein f¿hrt den Begriff der Ădualen Sicherheitñ ein (vgl. Abbildung 2). Gemäß Dierstein 

gen¿gt es nicht, Ă[é] die bislang in der Diskussion der IT-Sicherheit einseitig vorherrschende 

Sicht der Verlässlichkeit, gekennzeichnet durch die drei semantischen Dimensionen Vertrau-

lichkeit, Integrität, Verfügbarkeit [é]ñ (Dierstein 2004, 346) zu betrachten. Es ist stattdessen 

zusªtzlich nºtig, diese durch Ă[é] die dazu komplementäre Sicht der Beherrschbarkeit und 

damit durch ï mindestens ï zwei weitere semantische Dimensionen, Zurechenbarkeit und 

Rechtsverbindlichkeit [é]ñ (Dierstein 2004, 346) zu ergänzen. 

Der Begriff der dualen Sicherheit nach Dierstein lässt sich in folgender Grafik zusammenfas-

sen: 

 

Abbildung 2: IT-Sicherheit als duale Sicherheit (Quelle: Eigene Darstellung) 


